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BILGIKORU kimdir?

Sizma Testi nedir?

Sizma Testi Neden Yapilir?

Sizma Testi Metodolojileri (White/Black/Grey)

Sizma testi turleri nelerdir? (Web, Network, Mobil, vs...)

Bir sizma testi uygulamasi yapilirken uygulanan strecler nelerdir?
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BILGIKORU KIMDIR?
- Siber guvenlik Adli Bilisim

Uzman Mitalaasi

Sizma Testleri
Yonetilen Guvenlik Bilirkisi Hizmetleri

Sistem Kurulumu Siber Suc Inceleme

SOME
==
, KVKK ve
Veri Kurtarma . 0 i :
B o Glivenlik Siirecleri
Fiziksel Hasar Gormus Materyaller VKK
Sifrelenmis Veriler ISO 27001

Vizyonumugz, Tirkiye'de ve diinyada bilisim glivenligi denince; c6zim saglayici, katma degerli hizmetler Ureten,

etkin ve gavenilir olarak akla gelen ilk isimlerden biri olmaktir.



SIZMA TESTI
NEDIR?

» Sizma testi, sistemin guvenligini degerlendirmek
Uzere bir bilgisayar sistemi Uzerinde gerceklestirilen
yetkilendirilmis temsili bir siber saldiridir.

« Sizma testinde beklenen, disarindan bir gozle
sistemsel ve yazilimsal acikliklarin bir uzman
tarafindan tespit edilerek raporlanmasidir.

« Sizma testi raporu dogrultusunca sirketler,
sistemleri ile ilgili zafiyetleri 6grenerek bunlari
kapatma veya guvenligini arttirma yoluna
gitmektedirler.




»Sizma Testi Kanunu bir zorunluluktur
« BDDK(BSD.2012/1)

Guvenlik ile ilgili hikkiimlerin gereklerinin yerine getirilmesi hususunda herhangi bir icrai gorevi bulunmayan bagimsiz
ekiplere dlzenli araliklarla sizma testleri yaptirilir.

« EPDK(30123 sayili Resmi Gazete)

Dogrudan pentest (sizma testi) yukimlaligi getirmese de 1SO27001 zorunlulugu getiren EPDK lisans yonetmelikleri
dolayisiyla enerji sektoriinde de sizma testi intiyaci ortaya cikmistir.

. SPK(VII-128.9)

Bilgi giivenligi gereklerinin yerine getirilmesi hususunda herhangi bir gérevi bulunmayan ve sizma testi konusunda
ulusal ve uluslararasi belgeye sahip gercek veya tlizel kisiler tarafindan en az bir yilda bir kez sizma testine tabi tutulur.

»Slizma Testi Bilgi Glvenlik Sureclerinin en onemli parcalarindan birisidir
. IS0 27001
. PCI-DSS
. COBIT
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N
> Saldirganin / Hacker'in motivasyonu nedir?
> Kisisel fayda saglamak
» Muhatabina maddi zarar vermek
> Bir isin basarilabildiginin gdéstermek

» Kurum/ kurulusun kicuk disuridlmesi
> kisisel intikam hissi

> Test Yaptirmanin amaci nedir?
~ Temelde siber zafiyetlerin gortlmesi,
-~ Aciklarin tespit edilerek saldirganlarin giris noktalarinin tespit edilmesi,
- Felaket durumlarinda hizli aksiyon alma ihtiyaci
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1 - SIZMA TESTiI NEDEN YAPILIR

> Si1zma Testi yaptirarak,

- Bilinen zafiyetlerden kurum/ kurulusun ne seviyede etkilendidi,

- Saldirn aninda hangi sistemlere daha cok énem verilmesi gerektidi,

- Meydana gelecek kaybin tahmin boyutlar tespit edilir.
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B N SIZMA TESTI METODOLOJILERI NELERDIR

> WHITE BOX
> Kurum icerisinden cok miktarda bilgi verilerek yapilan testlerdir.

> Yuksek seviye bir yonetici veya admin seviyesi kullanici hesabinin hacklenmesi ile olabilecek
durumlar test edilir.

- GRAY BOX

> Bu turde test uzmanina standart bilgiler verilerek, normal bir personel hesabi hackleyen
saldirganin yapabilecekleri goruldr.

- BLACK BOX
-~ Siber uzmana hicbir bilgi verilmez. Tamamen disarda bir saldirgan gozu ile saldinlar yapilir.
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» WEB Sizma Testi

» Local Network Sizma Testi (LAN)

» Mobil Uygulama Sizma Testi

> Kablosuz Ag Sizma Testi (Wireless)

» Sosyal Muhendislik Testleri

» Hizmet Durdurma (DOS/ DDQOS) Testleri

» Dahili Telefon hatlari (VOIP) Sizma Testleri
» USB Zafiyet Testleri
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> WEB Sizma Testi

Girdi alanlarinin kontrol(Q,
XSS payload denemeleri,
SQL Injection kontrolleri, Hacked By Iranian Hackers

Hacked By Mamad Warning

Default birakilmis dosya, parola vb.
File inclusion & File Upload aciklari
Server-Side Exploitation

Admin paneline erisim
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> Wireless Sizma Testi

1) AP tarama testleri

2) AP sifreleme turiandn belirlenmesi

3) AP Deauth testlerinin yapilmasi

4) MAC koruma olup-olmadiginin varsa atlatilabilme testlerinin yapilmasi

5) WEP sifreleme icin IV toplama ve aga dahil olma testleri

6) WEP sifreleme icin agda bagh kullanici olmamasi durumda parolanin ele gegirilerek aga baglanma testleri
7) WPA/ WPA2 sifrelemelerde Brute-Force testleri

8) WPA/ WPA?2 testlerde veritabani kullanarak parolanin ele gecirilmesi islemleri

9) Erisim noktasinin farkli noktalarda sinyal seviye testleri

10) WPS zafiyeti testleri

11) WPS PIN numarasinin ele gecirilme testleri

12) Gizli Wireless aglarin menzile girenlerinin tespit edilmesi, sinyal seviyelerinin raporlanmasi
13) Kablosuz ag haritasinin cikartilmasi

14) Kablosuz ag menzilinde bulunan tiim diger aglarin bulunarak raporlanmasi
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- SIZMA TESTi TURLERI - Wireless Sizma Testi
Figure 11: Map of Signal Testing Locations
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» Sistemin kabul edemeyecegi miktarda yukun, sisteme gonderilmesi ile yapilan, hizmeti durdurmaya yonelik
saldiri taruddar.
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» Local Area Network (LAN) Sizma Testi
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> Local Area Network (LAN) Sizma Testi

Amagc, saldirgan kisinin sizin sistem odaniza girememesidir.

Phishing, yanlis yapilandirma, sistemsel veya yazilimsal zafiyetlerden 6tlrl sistem odaniza giren bir
saldirgan, sunucularinizda bulunan her bilgiyi ele gecirebilir.

Buradaki asil hedef, tehtidin sadece disardan degil icerden de olabilecegini gostermektir.

Isten cikarilan bir personel veya sirkete zarar vermek isteyen bir sahsin, ne kadarlik bir zarar
vereegin simile edilerek raporlanir.

Cesitli exploitlerin denenmesi, MITM saldirilari, ARP poison, MAC flood ataklari, vlanlar arasi
erisimin saglanma calismalari, sunucu zafiyetleri, dahili network taramalari, linux sunucular icerden
erisim/ baglanma testleri, bu sizma testi tlrtini temelini olusturmaktadir.
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» Mobil Uygulama Sizma Testi,

o Sirketin kurumsal mobil uygulamasi Uzerinde, kod analizi, SSL Pinning, web servis tespiti gibi
analizler yapilarak bulunan zafiyetler raporlanir.

« Ortak veritabanin kullaniminda sadece web uygulamasinin guivenli tutmak, mutlak guvenlik icin
yeterli olmayacaktir.

» Sosyal Muhendislik Testleri,

« Kurumlarin isimlerine ve faaliyet gosterdigi alanlara yonelik sosyal muhendislik scriptleri (kiigtik
yazilim parcalari) hazirlanarak testler yapilir.

« Yetkili personel disinda kuruma bilgi verilmez ve olabilidigince dogal sonuglar alinmaya calisilir.
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» Dahili Telefon hatlari (VOIP) Sizma Testleri,

. Digardan shell alan veya icerden saldiran bir saldirganin VOIP santral Gzerinden sisteme sizmasi,
yapilan dahili telefon gortismelerinin dinleyip- dinleyemediginin tespiti yapilir.

« Kurum ici yapilan gortismelerin, kurum disina cikmamasi icin gerekli glivenlik dnlemleri alinir.

> USB Zafiyet Testleri,

« STUXNET benzeri durumlar ile karsilasiimamasi icin fiziksel port glivenlik Gnem arz etmektedir.
« Bu baglamda ozellikle kritik sunucu ve domain admin kullanici grubunda bulunan, yliksek

v

erisebilirlige sahip kullanilarin bilgisayarlarinda USB port sizma testleri yapilarak, zafiyetlerin ne
boyutta oldugu goralur.

« USB portlarin durum ile ilgili bir gtivenlik prosedtrt uygulanir,
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> Unutulmamalidir ki SIZMA TESTI bir SALDIRI SIMULASYONUdur.
> Siber saldirn altinda yasayacagiz kayiplar bu testler altinda ortaya ¢ikmaktadir.

» Dunya Uzerinde glinde 6 milyondan fazla siber saldiri olmaktadir. (Malware, Phishing, DDOS, web
hacking vs.)

> “Turkiyede ise sadece 2019 yilinin ilk ceyreginde, toplam 1.2 milyondan fazla, glinde ise ortalama 13 bin 842
adet oltalama saldinsi gerceklesmistir.”  (Kaynak: Attps.//www.haberturk.com/siber-saldirilar-2019-yilinda-
hanagi-ulkeleri-hedefliyor-2446393-teknoloji)
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B N BILGIKORU EGITiM
. Adli Biligsim Egitimi . LINUX Igletim Sistemi Egitimi

e PYTHON Yazilhim Egitimleri

. Veri Kurtarma Egitimi |
- Temel Seviye

Y. T ~ lleri Sevi
. Siber Giivenlik Egitimleri a b
- Temel Seviye o Kurum ici Bilgi Guvenligi
_ lleri Seviye Farkindalik Egitimi
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